Inteligencia y contrainteligencia. Fundamento. Limites de su ejercicio. Reserva legal

1. Fundamento constitucional de la funcion de inteligencia y contrainteligencia

La Constitucion Politica le asigna al presidente de la Republica la funcion de «conservar
en todo el territorio el orden publico y restablecerlo donde fuere turbado» (articulo 189,
numeral 4 C.P.). Para ello, el Estado colombiano cuenta con unas fuerzas militares,
conformadas por el Ejército, la Armada y la Fuerza Aeroespacial, encargadas de defender la
soberania, la independencia, la integridad del territorio nacional y el orden constitucional:.
De igual forma, cuenta con un cuerpo de policia, armado, de naturaleza civil, que tiene como
fin primordial el mantenimiento de las condiciones necesarias para el ejercicio de los
derechos y libertades publicas, y para asegurar que los habitantes de Colombia convivan en
pazz.

Para cumplir de manera efectiva y eficaz con las atribuciones otorgadas
constitucionalmente a las fuerzas militares y de policia, es indispensable el desarrollo de
actividades de inteligencia y contrainteligencia, labores adelantadas por la misma fuerza
publica, por la Unidad de Informacién y Analisis Financiero (UIAF), y por los demas
organismos que faculte la ley: como es el caso de la DNI.

En un Estado constitucional de derecho, la funcion de inteligencia y contrainteligencia
debe ser ejercida de conformidad con la Constitucion y la ley, y estar sujeta al respecto de la
dignidad humana+ y de los derechos fundamentales, cuya proteccion constituye uno de los
fines esenciales del Estados. Esto significa que la legitimidad de dicha actividad se sustenta
en la ausencia de arbitrariedad y en el respeto del principio de legalidade.

Asi lo indic6 la Corte Constitucional:

Un Estado de derecho debe armonizar la libertad y el orden, de tal manera que para
lograr la seguridad no desconozca los derechos humanos y asi las libertades puedan ser
ejercidas dentro de un orden justo, respetuoso del pluralismo y de la libertad de critica. El
orden publico democratico que anhela asegurar los regimenes constitucionales funda su
legitimidad en el respeto irrestricto de los derechos fundamentales.

1 Constitucion Politica, articulo 217. <inciso modificado por el articulo 1 del Acto Legislativo 2 de 2023.
El nuevo texto es el siguiente:> La Nacion tendrd para su defensa unas Fuerzas Militares permanentes
constituidas por el Ejército, la Armada y la Fuerza Aeroespacial. Las Fuerzas Militares tendran como finalidad
primordial la defensa de la soberania, la independencia, la integridad del territorio nacional y del orden
constitucional. [...].

2 Constitucion Politica, articulo 218. La ley organizara el cuerpo de Policia.

La Policia Nacional es un cuerpo armado permanente de naturaleza civil, a cargo de la Nacion, cuyo fin
primordial es el mantenimiento de las condiciones necesarias para el ejercicio de los derechos y libertades
publicas, y para asegurar que los habitantes de Colombia convivan en paz. La ley determinara su régimen de
carrera, prestacional y disciplinario.

3 Ley 1621 de 2013, articulo 3.

4+ Constitucion Politica, articulo 1 0. Colombia es un Estado social de derecho, organizado en forma de
Republica unitaria, descentralizada, con autonomia de sus entidades territoriales, democratica, participativa y
pluralista, fundada en el respeto de la dignidad humana, en el trabajo y la solidaridad de las personas que la
integran y en la prevalencia del interés general. [Resaltado de la Sala].

5 Constitucion Politica, articulo 20. Son fines esenciales del Estado: servir a la comunidad, promover la
prosperidad general y garantizar la efectividad de los principios, derechos y deberes consagrados en la
Constitucion; facilitar la participacion de todos en las decisiones que los afectan y en la vida econdmica,
politica, administrativa y cultural de la Nacion; defender la independencia nacional, mantener la integridad
territorial y asegurar la convivencia pacifica y la vigencia de un orden justo. [Resaltado de la Sala].

6 Constitucion Politica, articulo 60. Los particulares s6lo son responsables ante las autoridades por infringir
la Constitucion y las leyes. Los servidores publicos lo son por la misma causa y por omision o extralimitacion
en el ejercicio de sus funciones.

7 Corte Constitucional, sentencia C-540 de 2012.



En conclusion, la inteligencia y la contrainteligencia en Colombia es una funcion estatal
necesaria para la seguridad y la defensa de la Nacion, pero esta sometida rigurosamente a la
Constitucion, a la ley, a los limites infranqueables de los derechos fundamentales, y al
principio de reserva legal, no solo por requerir de un tramite de ley estatutaria al involucrar
derechos fundamentales, sino porque se fundamenta en el secreto o confidencialidad como
medida de proteccion de tales derechos y de la seguridad nacional. Todo ello, reafirma la
naturaleza garantista del Estado social y democratico de derecho.

2. Funcion de inteligencia y contrainteligencia. Limites a su ejercicio. Alcance del
principio de reserva legal

La funcioén de inteligencia y contrainteligencia es aquella que desarrollan los organismos
especializados del Estado del orden nacional, utilizando medios humanos o técnicos para la
recoleccion, procesamiento, analisis y difusion de informacion, con el objetivo de proteger
los derechos humanos, prevenir y combatir amenazas internas o externas contra la vigencia
del régimen democratico, el régimen constitucional y legal, la seguridad y la defensa
nacional, y cumplir los demas fines enunciados en la Ley 1621 de 2013s.

En este sentido, el articulo 4 de la citada ley definio los fines de la actividad de inteligencia
y contrainteligencia, de tal suerte que toda informacién que de alli se derive debe estar
direccionada a:

a. Asegurar la consecucion de los fines esenciales del Estado, la vigencia del régimen
democratico, la integridad territorial, la soberania, la seguridad y la defensa de la Nacion;

b. Proteger las instituciones democrdticas de la Republica, asi como los derechos de las
personas residentes en Colombia y de los ciudadanos colombianos en todo tiempo y lugar -
en particular los derechos a la vida y la integridad personal- frente a amenazas tales como
el terrorismo, el crimen organizado, el narcotrdfico, el secuestro, el trdafico de armas,
municiones, explosivos y otros materiales relacionados, el lavado de activos, y otras
amenazas similares; y

c. Proteger los recursos naturales y los intereses economicos de la Nacion.

Sobre el particular, la Sala de Consulta y Servicio Civil, en concepto 2268 de 2015, sefialo:

Desde el punto de vista de la jurisprudencia constitucional, también se ha reconocido que
los servicios de inteligencia y contrainteligencia tienen como proposito la proteccion de los
Estados y sus habitantes ante amenazas a la seguridad nacional® .Asimismo, en el dmbito
internacional en el Informe del Relator Especial sobre la promocion y proteccion de los
derechos humanos y libertades fundamentales en la lucha contra el terrorismo, se sefialo:

“Los servicios de inteligencia desemperian un papel importante en la proteccion de la
seguridad nacional y la defensa del estado de derecho. Su principal objetivo consiste en
recopilar, analizar y difundir informacion que ayude a los responsables de las politicas y a
otras entidades publicas a tomar disposiciones de proteccion de la seguridad nacional; en
este ultimo concepto estd incluida la proteccion de la poblacion y de sus derechos
humanos .

8 Ley 1621 de 2013 «Por medio de la cual se expiden normas para fortalecer el Marco Juridico que permite
a los organismos que llevan a cabo actividades de inteligencia y contrainteligencia cumplir con su mision
constitucional y legal, y se dictan otras disposicionesy, articulo 2°.

o Cita original 27: Asi ha sefialado: “Segun se ha explicado, los servicios de inteligencia y contrainteligencia
se encaminan principalmente hacia la proteccion de la seguridad o la defensa nacional como tarea fundamental
de los Estados, que incluye necesariamente la proteccion de la poblacion en sus derechos fundamentales”. Corte
Constitucional. Sentencia del 12 de julio de 2012, ¢-540/12.

1 Cita original 28: Informe de Martin Scheinin, Relator Especial sobre la promocion y la proteccion de los
derechos humanos y las libertades fundamentales en la lucha contra el terrorismo. Recopilacion de buenas
practicas relacionadas con los marcos y las medidas de caracter juridico e institucional que permitan garantizar
el respeto de los derechos humanos por los servicios de inteligencia en la lucha contra el terrorismo,



2.1. Limites al ejercicio de la funcion de inteligencia y contrainteligencia

El mismo articulo 4 de la Ley 1621 de 2013n consagrd unos limites a la funciéon de
inteligencia y contrainteligencia, en los siguientes términos:

Articulo 40. Limites y fines de la funcion de inteligencia y contrainteligencia. La funcion
de inteligencia y contrainteligencia estara limitada en su ejercicio al respeto de los derechos
humanos y al cumplimiento estricto de la Constitucion, la Ley y el Derecho Internacional
Humanitario y el Derecho Internacional de los Derechos Humanos. En especial, la funcion
de inteligencia estara limitada por el principio de reserva legal que garantiza la proteccion
de los derechos a la honra, al buen nombre, a la intimidad personal y familiar, y al debido
proceso.

De la lectura de dicha disposicion, se tiene que los limites al ejercicio de la funcion de
inteligencia y contrainteligencia son los siguientes:

a. Elrespecto a los derechos humanos,

b. Elrespeto al cumplimiento de la Constitucion y la ley,

c. El respeto al cumplimiento del Derecho Internacional Humanitario y el Derecho
Internacional de los Derechos Humanos, y,

d. El principio de reserva legal.

Esto significa que los organismos de inteligencia y contrainteligencia no pueden ejercer
sus funciones de manera arbitraria ni con excesos, pues ello contraria los principios que
soportan un legitimo Estado constitucional de derecho. Y uno de los derechos fundamentales,
amparados por nuestra Carta Politicaz mas sensible a las actividades de inteligencia y
contrainteligencia es del derecho a la intimidad, cuyo nticleo esencial supone la existencia y
goce de una Orbita reservada en cada persona, que le permita el pleno desarrollo de su vida
personal, espiritual y cultural, y por lo tanto, debe estar exento del poder de intervencion del
Estados.

No obstante, la imperiosa necesidad de garantizar la proteccion y preservacion del Estado
y de sus instituciones, asi como el correlativo deber de asegurar el respeto efectivo de los
derechos fundamentales, impone que las actividades de inteligencia y contrainteligencia sean
objeto de una regulacion integral mediante ley estatutaria, con el establecimiento de limites
que atenuen las tensiones que puedan generarse.

Por lo tanto, el ejercicio de la funcion de inteligencia y contrainteligencia esta restringido
por la observancia y preservacion de: 1) los derechos humanos; i) la constitucion, la ley y
los tratados internacionales en materia de derechos humanos y derecho internacional

particularmente en lo que respecta a su supervision. Naciones Unidas, Asamblea General, 17 de mayo de 2010,
p. 5. Desde el punto de vista de la doctrina internacional véase: Stan Taylor, The role of intelligence in National
Security, en Contemporary security studies, (Allan Collins, ed.), Oxford University Press, 2007, p. 267.
Igualmente, la doctrina internacional ha indicado: “The bottom line is intelligence safeguards national security,
and today, when international terrorism, drug trafficking, money laundering, and organized crime are the main
threats for most countries, intelligence effectiveness is vital”. [En resumidas cuentas, la inteligencia salvaguarda
la seguridad nacional, y hoy, cuando el terrorismo internacional, el trafico de drogas, el lavado de dinero y el
crimen organizado son las principales amenazas para la mayoria de los paises, la efectividad de la inteligencia
es vital] (traduccion libre). Thomas Bruneau y Florina Cristiana Matei, Intelligence in the developing
democracies: the quest for transparency and effectiveness, en The Oxford Handbook of National Security
Intelligence, 2010, p. 768.

1 Por medio de la cual se expiden normas para fortalecer el Marco Juridico que permite a los organismos
que llevan a cabo actividades de inteligencia y contrainteligencia cumplir con su misién constitucional y legal,
y se dictan otras disposiciones”.

12 Articulo 15. Todas las personas tienen derecho a su intimidad personal y familiar y a su buen nombre, y
el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar
las informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos de entidades publicas y
privadas.

13 Corte Constitucional, sentencia T-787 de 2004, citada en la sentencia C-913 de 2010.



humanitario, y, iii) el principio de la reserva legal, con el cual se garantiza la proteccion de
los derechos a la honra, al buen nombre, a la intimidad personal y familiar, y al debido
proceso. Al respecto, la Corte Constitucional dijo:

La preservacion de la institucionalidad no puede suponer el ejercicio arbitrario de tales
competencias por el Estado, ni excesos en su ejercicio por las autoridades, por cuanto ello
repugnaria con los principios que soportan un legitimo Estado constitucional de derecho.
La funcion de inteligencia y contrainteligencia causan afectaciones ciertas de diversa
intensidad a derechos fundamentales como la intimidad, el buen nombre, el habeas data, la
honra, el acceso a los documentos publicos, la libertad de informacion y el debido proceso,
en la medida que entran en colision con valores y principios constitucionales como la
seguridad y la defensa nacionales.

Ahora bien, dado que uno de los aspectos de la consulta gira alrededor de lo dispuesto en
el articulo 38 de la Ley Estatutaria 1621 de 2013, y concretamente de su paragrafo 4, que
contiene reglas relacionadas con la reserva de la informacion de inteligencia y
contrainteligencia, procede la Sala a desarrollar el principio de reserva legal como uno de los
limites al ejercicio de dicha funcion.

2.2. Alcance del principio de reserva legal

Concretando el andlisis al principio de reserva legal, la Corte Constitucional, al analizar
la constitucionalidad del articulo 4 del Proyecto de Ley Estatutaria 263 de 201 1 Senado y
195 de 2011 Cémara, convertida hoy en la Ley 1621 de 2013, se refiri6 a los diferentes
significados dados a este principio.

Para su andlisis, tom6 como precedente lo debatido al respecto en los Proyectos de Ley
178 de 2007, 180 de 2007, 183 de 2007 y 211 de 2007 Senado, acumulados, que dieron
origen a la Ley 1288 de 2009, norma primigenia que consagré el marco legal para la funcién
de inteligencia y contrainteligencia, pero que fue declarada inexequible por violar la reserva
de ley estatutaria; no obstante, sirvid de base para la expedicion de la actual Ley Estatutaria
1621 de 2013. Ello, por cuanto en los debates legislativos de la hoy Ley 1621 de 2013 no
hubo un analisis de fondo de este principio.

De los precedentes legislativos, se observa que el principio de reserva legal fue concebido
en dos acepciones, el primero como secreto o confidencialidads, y el segundo, como reserva
de ley estatutaria, dado que la actividad de inteligencia y contrainteligencia esta intimamente
ligada a los derechos fundamentales a la intimidad, la honra, el buen nombre, el habeas data,
de peticién y el debido procesors.

La Corte Constitucional concluyé que cualquiera de los dos significados dados al
principio de reserva de ley como limite de la funcion de inteligencia y contrainteligencia es
constitucional:

1 Corte Constitucional, C- 540

15 Gaceta del Congreso 163 del 21 de abril de 2008. Ponencia para primer debate en la Comision segunda
del Senado de los proyectos de ley 178 de 2007, 180 de 2007, 183 de 2007 y 21 1 de 2007 Senado, acumulados,
que dieron origen a la Ley 1288 de 2009: «La reserva es la [prevision] o cautela para no descubrir algo que se
sabe o piensa, la idea es que los agentes de inteligencia y contrainteligencia no revelen el conocimiento que
tengan de las actividades desarrolladas por los organismos de seguridad. Por ello las estrategias disefiadas estan
dirigidas a garantizar que exista un marco legal que resguarde la informacion de inteligencia, que proteja los
agentes, para que no se vean obligados a violar la reserva y que a la vez los disuada de transgredirlay.

Reiterado el alcance de confidencialidad dado al principio de reserva de ley en la discusion ante la Comision
Segunda del Senado, intervencion del senador Jairo Clopatofsky. (Gaceta del Congreso 454 del 24 de julio de
2008). Citado en la sentencia C-540 de 2012.

16 Gaceta del Congreso 103 del 6 de marzo de 2009. Segundo debate de los proyectos de ley 178 de 2007,
180 de 2007, 183 de 2007 y 211 de 2007 Senado, acumulados, que dieron origen a la Ley 1288 de 2009, ante
la plenaria de la Camara, intervencion del representante Wilson Borja Diaz. Citado en la C-540



Encuentra la Corte que respecto a los distintos significados que pueden predicarse sobre
la expresion “reserva de ley " no se opone a la Carta Politica el que se instituya como limite
a la funcion de inteligencia y contrainteligencia. Especificamente, que la regulacion se sujete
a la reserva legal estatutaria (contenido esencial de los derechos fundamentales, art. 152
superior), excluyendo de esta manera que sean otras autoridades quienes ejerzan esta
funcion (legislador ordinario, art. 150 superior). Ello aunque sea un presupuesto mas bien
para la adopcion de la ley.

Tampoco contradice la Constitucion establecer como limite de la funcion de inteligencia
y contrainteligencia la sujecion al principio de reserva legal como secreto o
confidencialidad, toda vez que como se expuso en la sentencia C-491 de 2007+ resulta
legitima “(1) para garantizar la defensa de los derechos fundamentales de terceras personas
que puedan resultar desproporcionadamente afectados por la publicidad de una
informacion; (2) ante la necesidad de mantener la reserva para garantizar la seguridad y
defensa nacional; (3) frente a la necesidad de asegurar la eficacia de las investigaciones
estatales de caracter penal, disciplinario, aduanero o cambiario; (4) con el fin de garantizar
secretos comerciales e industriales. En todo caso cualquier restriccion debe resultar
razonable y proporcionada a los fines que se busca alcanzad».

En cuanto a la reserva legal de la funcion de inteligencia y contrainteligencia bajo la
acepcion de secreto o confidencialidad, esta ha sido aceptada por el legislador y la
jurisprudencia, sin desconocer que ello es una excepcion» pues la regla general es el derecho
fundamental que tiene toda persona a acceder a documentos publicos (articulo 74 de la
Constitucion Politica) como «requisito indispensable para la democracia y una herramienta
critica para el control del funcionamiento del Estado y la gestion publica»z, derecho
intimamente ligado con los derechos fundamentales a obtener informacion veraz e imparcial
y de peticion (articulos 20 y 23 de la Carta). Ello en virtud del principio de divulgacion de la
informacion, propio de un Estado social y democratico de derecho.

La justificacion de la reserva o secreto de la informacion en el ejercicio de la funcion de
inteligencia y contrainteligencia la dio la Corte Constitucional en la sentencia de
constitucionalidad referida (C-540 de 2012). Al respecto indico:

La Corte en la sentencia C-913 de 2010 indico que “es inherente a estas actividades
[inteligencia y contrainteligencia] el elemento de la reserva o secreto de la informacion
recaudada y de las decisiones que en ella se sustentan, dado que la libre circulacion y el
publico conocimiento de las mismas podria ocasionar el fracaso de esas operaciones y de
los objetivos perseguidos [...] Se trata de detectar y prevenir posibles hechos ilicitos y/o
actuaciones criminales, la informacion de inteligencia y contrainteligencia es normalmente
recaudada y circulada sin el conocimiento, ni menos aun el consentimiento de las personas
concernidas”. De ahi que en los Estados democratico constitucionales puedan existir
informaciones de cardcter reservado, esto es, que no deban ser conocidas por el publico, y
que corresponde mantenerla a los funcionarios y demas personas sujetas expresamente a
ella».

También, la Sala de Consulta y Servicio Civil reconoci6 la importancia de la reserva que
deben tener ciertos documentos, la identidad de los funcionarios que desarrollan actividades

7 Cita original 298: Cfr. Sentencia C-372 de 2009.

18 Cita original 299: Cfr. Sentencia T-444 de 1992.

19 Corte Constitucional, sentencia C-540 de 2012.

2 Dado que la finalidad de las labores de inteligencia y contrainteligencia es la seguridad y defensa de la
Nacion, la integridad territorial, la soberania nacional y el régimen democratico, entre otros.

Sentencia C- 540 de 2012.

2 Corte Constitucional, C-540

2 Cita original 486: Sentencias C-038 de 1996 y T-066 de 1998.



de inteligencia y contrainteligencia, las fuentes, métodos, y medios utilizados, dado que esta
es necesaria para el cumplimiento de las funciones encomendadas a los organismos de
inteligencia y contrainteligencia. Asi lo sefialé en el concepto 2268 de 2015:

Ast, la Ley estatutaria 1621 de 2013 reconoce el caracter reservado de ciertos recursos
que son necesarios para que aquella entidad [se refiere a la Direccion Nacional de
Inteligencia] pueda cumplir su funcion. En esta direccion, el articulo 33» otorgo esta calidad
a los documentos», informacion y elementos técnicos de los organismos de inteligencia y
contrainteligencia.

Igualmente, la Ley 1621 de 2013 considera de cardcter confidencial la identidad de los
funcionarios que desarrollan actividades de inteligencia y contrainteligencia (articulos
302/ 35 y 40 ), asi como también a las fuentes, medios y métodos utilizados por organismos
que desarrollen aquellas actividades (articulos 18»/%/%/22, 24, 30, 34, 35 y 39%). También
la mencionada ley reconocio la reserva en la ejecucion de las funciones de inteligencia y
contrainteligencia (articulos 22, 24 y 38%).

Por ultimo, el legislador fij6 una serie de reglas referentes a la reserva de la informacion
de inteligencia y contrainteligencia, las cuales estan desarrolladas en el capitulo VI de la Ley
Estatutaria 1621 de 2013 (articulos del 33 al 39). Alli se regularon aspectos como: 1) el limite
temporal de la reserva de la que gozan las funciones que cumplen los organismos de
inteligencia y contrainteligencia, sus documentos, informacion y elementos técnicos (articulo
33); ii) la inoponibilidad de la reserva (articulo 34); iii) el valor probatorio de los informes
de inteligencia, para determinar que su contenido solo puede constituir criterio orientador
durante la indagacion (articulo 35); iv) los receptores de los productos de inteligencia y
contrainteligencia (articulo 36); v) los niveles de clasificacion de la informacion (articulo
37); vi) el compromiso de reserva (articulo 38) y vii) la excepcion a los deberes de denuncia
y declaracion.

De las reglas enunciadas, es importante analizar la comprendida en el articulo 38 ibidem
que contiene la obligacion de los servidores publicos de los organismos que desarrollen
actividades de inteligencia y contrainteligencia, de los funcionarios que adelanten
actividades de control, supervision y revision de documentos o bases de datos de inteligencia
y contrainteligencia, y de los receptores de productos de inteligencia de suscribir un acta de
compromiso de reserva en relacion con la informacioén de que tengan conocimiento.

Por lo tanto, se hace necesario analizar el alcance del articulo 38 de la Ley 1621 de 2013
que desarrolla todos los elementos relacionados con la obligacion de guardar la reserva en
las actividades de inteligencia y contrainteligencia.

3. Compromiso de reserva. Obligacion legal y ética de confidencialidad

Como se indico, el compromiso de reserva esta regulado en el articulo 38 de la Ley 1621
de 2013, en los siguientes términos:

Articulo 38. Compromiso de reserva. Los servidores publicos de los organismos que
desarrollen actividades de inteligencia y contrainteligencia, los funcionarios que adelanten

» Cita original 11: Nota: Se transcribe sin cita.
2 Cita original 12: Nota: Se transcribe sin cita.
5 Cita original 13: Nota: Se transcribe sin cita.
2 Cita original 14: Nota: Se transcribe sin cita.
7 Cita origina 15: Nota: Se transcribe sin cita.
8 Cita original 16: Nota: Se transcribe sin cita.
» Cita original 17: Nota: Se transcribe sin cita.
s Cita original 18: Nota: Se transcribe sin cita.
a1 Cita original 19: Nota: Se transcribe sin cita.
22 Cita original 20: Nota: Se transcribe sin cita.
33 Cita original 21: Nota: Se transcribe sin cita.
% Cita original 22: Nota: Se transcribe sin cita.



actividades de control, supervision y revision de documentos o bases de datos de inteligencia
v contrainteligencia, y los receptores de productos de inteligencia, se encuentran obligados
a suscribir acta de compromiso de reserva en relacion con la informacion de que tengan
conocimiento. Quienes indebidamente divulguen, entreguen, filtren, comercialicen, empleen
o permitan que alguien emplee la informacion o documentos reservados, incurrirdn en
causal de mala conducta, sin perjuicio de las acciones penales a que haya lugar.

Para garantizar la reserva, los organismos de inteligencia y contrainteligencia podran
aplicar todas las pruebas técnicas, con la periodicidad que consideren conveniente, para la
verificacion de las calidades y el cumplimiento de los mas altos estandares en materia de
seguridad por parte de los servidores publicos que llevan a cabo actividades de inteligencia
y contrainteligencia.

Paragrafo lo. El deber de reserva de los servidores publicos de los organismos que
desarrollen actividades de inteligencia y contrainteligencia, y de receptores antes
mencionados, permanecera aun después del cese de sus funciones o retiro de la institucion
hasta el término mdximo que establece la presente ley.

Paragrafo 20. Los organismos que desarrollan actividades de inteligencia y
contrainteligencia deberan tomar todas las medidas necesarias para impedir que sus
miembros copien, porten, reproduzcan, almacenen, manipulen o divulguen cualquier tipo de
informacion de inteligencia o contrainteligencia con fines distintos al cumplimiento de su
mision.

Paragrafo 30. Las personas capacitadas para cumplir funciones relacionadas con las
actividades de inteligencia y contrainteligencia, deberdan cumplir en todo momento los mas
altos estandares de idoneidad y confianza que permitan mantener el compromiso de reserva
en el desarrollo de sus funciones. Para tal efecto cada una de las entidades que realizan
actividades de inteligencia y contrainteligencia, desarrollaran protocolos internos para el
proceso de seleccion, contratacion, incorporacion y capacitacion del personal de
inteligencia y contrainteligencia, teniendo en cuenta la doctrina, funciones y especialidades
de cada una de las entidades.

Paragrafo 40. La no superacion de las pruebas de credibilidad y confiabilidad sera
causal de no ingreso o retiro del organismo de inteligencia y contrainteligencia de acuerdo
con la reglamentacion establecida por el Gobierno Nacional. En los organismos de
inteligencia y contrainteligencia que no pertenezcan al sector defensa, el retiro del servicio
de los servidores publicos que llevan a cabo actividades de inteligencia y contrainteligencia
se producird cuando el nominador, previo concepto de un comité asesor o quien haga sus
veces, en ejercicio de la facultad discrecional considere que no se cumple con los estandares
de idoneidad y confianza.

Para los organismos de inteligencia y contrainteligencia que pertenecen al sector
defensa, el retiro de servicios se hard de conformidad con las normas de carrera
correspondientes.

Al analizar dicha disposicion, se desprenden los siguientes elementos:

3.1. El elemento subjetivo, es decir aquellas personas que tienen el deber de reserva
(inciso 1 0):

e Servidores publicos de los organismos de inteligencia y contrainteligencia.

e Funcionarios de control, supervision o revision de documentos o bases de datos de
inteligencia y contrainteligencia.

e Receptores de productos de inteligencia: i) el presidente de la Republica; ii) los
miembros del Consejo de Seguridad Nacional, y, en lo relacionado con las sesiones a
las que asistan, los invitados a dicho consejo; 1ii) el secretario general de la Presidencia
de la Republica, los ministros y viceministros, y el secretario privado del presidente de.
la Reptiblica en lo relacionado con el cumplimiento de sus funciones; iv) los miembros
de la Comision Legal de Inteligencia y Contrainteligencia; v) los demas servidores



publicos, de acuerdo con sus funciones y niveles de acceso a la informacion, de
conformidad con el articulo 37 de la ley estatutaria); vi) los miembros de la Fuerza
Publica de acuerdo con sus funciones y niveles de acceso a la informacion; vii) los
demas servidores publicos de acuerdo con sus funciones y niveles de acceso a la
informacion de conformidad con el articulo 37 de la ley estatutaria, y siempre que
aprueben los examenes de credibilidad y confiabilidad establecidos para ello; viii) los
organismos de inteligencia de otros paises con los que existan programas de
cooperacion; ix) los asesores externos y contratistas solo respecto de la informacién
referida al objeto de su asesoria o contrato, y previo estudio de credibilidad y
confiabilidad. »

3.2. La obligacion formal de suscribir un acta que documente el compromiso de reserva
(inciso 1 0).

3.3. La obligacién de todas las personas que tienen el deber de reserva de guardar sigilo
y abstenerse de divulgar, entregar, filtrar, comercializar, emplear o permitir que otros
empleen la informacion o documentos reservados, so pena de incurrir en causal de mala
conducta, sin perjuicio de las acciones penales a que haya lugar (inciso 1 0).

3.4. El deber de guardar la reserva, ain después del cese de sus funciones o retiro de la
institucidn, hasta por el término maximo que establece la ley (pardgrafo 1 0), que es de 30
afios contados a partir de la recoleccion de la informacion, prorrogables por 15 afos maés.

3.5. El deber que tienen los organismos de inteligencia y contrainteligencia de tomar todas
las medidas necesarias para impedir que sus miembros utilicen la informacion de inteligencia
o contrainteligencia con fines distintos al cumplimiento de su mision (paragrafo 20).

3.6. El deber de los organismos de inteligencia y contrainteligencia de desarrollar
protocolos internos para el proceso de seleccion, contratacion, incorporacion y capacitacion
del personal de inteligencia y contrainteligencia. quienes deberan cumplir en todo momento
los mas altos estandares de idoneidad v confianza que permitan mantener el compromiso de
reserva en el desarrollo de sus funciones (paragrafo 30).

3.7. La aplicacion de pruebas técnicas. con la periodicidad que se considere conveniente,
para verificar las calidades v el cumplimiento de los mas altos estandares en materia de
seguridad por parte de los servidores publicos que llevan a cabo actividades de inteligencia
v contrainteligencia, con la finalidad de garantizar la reserva (inciso 20).

3.8. Se constituye en causal de no ingreso o retiro del organismo de inteligencia y
contrainteligencia la. no superacion de las pruebas de credibilidad y confiabilidad por parte
de los servidores publicos que lleven a cabo actividades de inteligencia y contrainteligencia
(paragrafo 40).

El retiro del servicio de estos servidores publicos se hard de la siguiente manera:

e En los organismos de inteligencia y contrainteligencia que no pertenezcan al sector
defensa: el retiro se producird cuando el nominador, en ejercicio de la facultad
discrecional. considere que no se cumplen con los estandares de idoneidad y
confianza, previo concepto de un comité asesor o quien haga sus veces.

Adicional a lo anterior, para los organismos civiles de seguridad, la Corte
Constitucional, en sentencia C- 540 de 2012, condicioné los actos de retiros del
servicio a que previamente se adelante un procedimiento que le permita al retirado
ser informado y presentar los descargos, ademas de soportarse en razones
objetivas y estar motivados (art. 29 superior), como se vera mas adelante.

e En los organismos de inteligencia y contrainteligencia que pertenecen al sector
defensa: el retiro de servicios se hard de conformidad con las normas de carrera
correspondientes.

3 Ley 1621 de 2013, articulo 36.



De lo anterior, la Sala entrard a examinar la causal de retiro por la no superacion de las
pruebas de credibilidad y confiabilidad por parte de los servidores ptiblicos que llevan a cabo
actividades de inteligencia y contrainteligencia en organismos que no pertenecen al sector
defensa, como es el caso de la DNI.

4. Organismos de inteligencia y contrainteligencia que no pertenecen al sector defensa.
Retiro del servicio de los servidores publicos que desarrollen actividades de inteligencia y
contrainteligencia por la no superacion de las pruebas de credibilidad y confiabilidad

Sea lo primero indicar que los servidores publicos que desempefian funciones de
inteligencia y contrainteligencia, o que tienen acceso a informacion de 'caracter reservado,
se encuentran clasificados como empleados de libre nombramiento y remocion, en atencion
al especial nivel de confianza que demanda el ejercicio de dichas funciones. Esta
categorizacion encuentra fundamento expreso en el articulo 40 del Decreto 4179 de 20113
que establece:

Articulo 4°. Régimen Laboral. La Direccion Nacional de Inteligencia contard con un
régimen especial en materia salarial, que sera fijada por el Gobierno Nacional en ejercicio
de las facultades constitucionales y legales. Los servidores publicos que lleven a cabo
actividades de inteligencia y contrainteligencia o tengan acceso a informacion de cardcter
reservado se clasifican como de libre nombramiento y remocion, por la especial confianza
que conlleva el desarrollo de la funcion. [Resaltado de la Sala].

Ahora bien, como se indico en el capitulo anterior, el articulo 38 de la Ley 1621 de 2013
consagra, en el paragrafo 4 0, como causal de retiro del organismo de inteligencia y
contrainteligencia la no superacion de las pruebas de credibilidad y confiabilidad, de acuerdo
con la reglamentacion establecida por el Gobierno nacional.

La Corte Constitucional, al estudiar la exequibilidad de la mencionada ley, en la sentencia
C-540 de 2012, senalo, respecto del paragrafo 40 del articulo 38 ibidem, lo siguiente:

El paragrafo 40 prevé que la no superacion de las pruebas de credibilidad y confiabilidad
sera causal de no ingreso o retiro del organismo de inteligencia y contrainteligencia de
acuerdo con la reglamentacion que expida el Gobierno. También establece que en los
organismos de inteligencia y contrainteligencia que no pertenezcan al sector defensa, el
retiro del servicio de los servidores publicos que llevan a cabo tales actividades, se
producird cuando el nominador, previo concepto de un comité asesor o quien haga sus veces,
en ejercicio de la facultad discrecional considere que no se cumplen con los estandares de
idoneidad y confianza. Al respecto, la Corte considera que los actos de retiro del servicio
deben estar fundados en un procedimiento previo que permita al retirado ser informado y
presentar los descargos, ademas de soportarse en razones objetivas y estar motivados (art.
29 superior).

Por ultimo, se instituye para los organismos de inteligencia y contrainteligencia que
pertenecen al sector defensa, que el retiro del servicio se hara atendiendo las normas de
carrera correspondientes, lo cual se acompasa con el ordenamiento constitucional, siempre
que se observen los lineamientos constitucionales anteriores en orden a garantizar el debido
proceso y el derecho de defensa del retirado>.

La reglamentacion de este paragrafo 40 estd contenida en el Decreto 857 de 201441 .
articulo 20, compilado en el Decreto 1070 de 20153, articulo 2.2.3.10.1., que dice:

3 «Por el cual se crea un Departamento Administrativo y se establece su objetivo, funciones y estructuray.
37 Cita original 510: Ibidem. [Hace referencia a la cita 508 que indica: Cfr. sentencia C-1 173 de 2005]. 41
«Por el cual se reglamenta la Ley Estatutaria 1621 del 17 de abril de 20131 “por medio de la cual se expiden
normas para fortalecer el marco legal que permite a los organismos, que llevan a cabo actividades de
inteligencia y contrainteligencia, cumplir con su mision constitucional y legal, y se dictan otras disposiciones”».
3 «Por el cual se expide el Decreto Unico Reglamentario del Sector Administrativo de Defensa.



Articulo 2.2.3.10.1. Estudios de Credibilidad y Confiabilidad. Los estudios de
credibilidad y confiabilidad, son de obligatorio acatamiento y comprenden un conjunto de
actividades, examenes y/o evaluaciones, orientadas a asegurar los mas altos estandares en
materia de seguridad y reserva de la informacion, mediante la aplicacion de exdamenes
técnicos o evaluaciones periodicas que verifiquen la idoneidad, credibilidad y confiabilidad
de los servidores publicos y/o contratistas de los organismos de inteligencia y
contrainteligencia y/o de personas que por razon de sus funciones y actividades tengan que
conocer informacion con nivel de clasificacion.

En este sentido, los estudios de credibilidad y confiabilidad podran componerse, entre
otros similares, de los siguientes examenes técnicos que evaluen los siguientes aspectos:

Individual: Verificacion administrativa de informacion y datos, referencias, anotaciones,
antecedentes judiciales, antecedentes disciplinarios, antecedentes médicos, prueba y
evaluacion psicotécnica, entrevistas, competencias, prueba informatizada de integridad y
veracidad, examen psicofisiologico de poligrafo.

Familiar: Visita domiciliaria y de vecindario.

Social: Estudio socioeconomico, referencias personales, profesionales, laborales,
comerciales y financieras.

Cada organismo de inteligencia y contrainteligencia determinara el objeto, finalidad y
alcance de los estudios de credibilidad y confiabilidad, sus caracteristicas, ambito de
aplicacion, periodicidad, protocolos y procedimientos de realizacion y evaluacion,
privilegiando el interés general y la dignidad de los evaluados.

Los organismos de inteligencia y contrainteligencia podradn coordinar su realizacion con
otras dependencias y extenderlos a los procesos y procedimientos internos en cada
institucion, siempre que tengan relacion directa con las actividades de inteligencia,
contrainteligencia y los demas fines enunciados en la Ley 1621 de 2013.

Paragrafo 1 0. Los organismos que integran la comunidad de inteligencia, cuando las
circunstancias lo requieran, podran apoyarse entre si o con organismos homologos
internacionales, para la coordinacion y realizacion de estudios de credibilidad y
confiabilidad, con el fin de optimizar las fortalezas institucionales en materia de
conocimiento especifico, recursos humanos y recursos técnicos especializados.

Para la aplicacion de las pruebas de credibilidad y confianza, el nivel de acceso a la
informacion que se haya dado al funcionario y el nivel que posea para la autorizacion de
cada operacion o mision de trabajo, cuando fuere el caso, serdn factores decisivos para el
diserio e implementacion del conjunto de examenes a practicar al funcionario.

Pardgrafo 2°. Los organismos de inteligencia y contrainteligencia desarrollaran
protocolos internos para la aplicacion de las pruebas de credibilidad y confiabilidad,
cuando se trate de actividades especificas, de apoyo dirigido a la recoleccion de informacion
a traves de fuentes humanas y, de la direccion, orientacion y coordinacion de equipos
especializados de inteligencia, contrainteligencia o asuntos internos, entre otros. (Decreto
857 de 2014 articulo 20).

Esta disposicion reglamentaria reafirma la obligatoriedad de los estudios de credibilidad
y confiabilidad a los cuales deben someterse los servidores publicos que lleven a cabo
actividades de inteligencia y contrainteligencia, los contratistas y las personas que accedan a
informacion clasificada en organismos de inteligencia y contrainteligencia.

Su finalidad es garantizar altos estdndares de seguridad y reserva de la informacion,
mediante evaluaciones periddicas y técnicas que verifiquen la idoneidad, credibilidad y
confiabilidad de las personas que desarrollan actividades de inteligencia y contrainteligencia.

Estos estudios pueden incluir exadmenes técnicos que evaliien aspectos individuales,
familiares y sociales de aquellos que desempefien o cumplan actividades de inteligencia y
contrainteligencia. En este orden, se pueden adelantar verificaciones administrativas de
informaciéon y datos; referencias; antecedentes judiciales, disciplinarios y médicos;



entrevistas; examen psicofisioldgico de poligrafo; prueba informatizada de integridad y
veracidad; visitas domiciliarias y de vecindario; estudio socioecondmico; referencias
personales, profesionales, laborales, comerciales y financieras, entre otros.

Los organismos de inteligencia determinan su alcance, frecuencia, protocolos,
metodologia, objeto, finalidad, procurando siempre respetar la dignidad de los evaluados y
privilegiando el interés general. Adicionalmente, se permite la coordinacion entre entidades
nacionales e incluso con organismos internacionales para fortalecer capacidades técnicas y
operativas.

Como se observa tanto de la norma legal como de la del reglamento, estas pruebas de
credibilidad y confiabilidad son pruebas técnicas que buscan asegurar que las personas que
manejen informacion de inteligencia y contrainteligencia tengan los mas altos estandares de
idoneidad y confianza, de tal suerte que se garantice la reserva de la informacién que
manejan. Estas pruebas avalan la especial confianza que conlleva el desarrollo de la funcion
de inteligencia y contrainteligencia.

Lo anterior le permite a la Sala afirmar que la finalidad de las pruebas técnicas radica en
verificar la idoneidad, credibilidad y confiabilidad de los funcionarios que desempenan la
funcion de inteligencia y contrainteligencia. En todo caso, como se analizara mas adelante,
el nominador podra tener en cuenta otras consideraciones propias del servicio —como las
relativas a direccion, orientacion o manejo institucional— cuyo tratamiento se encuentra
sometido al régimen general del empleo publico.

La no superacion de dichas pruebas se constituye en causal de retiro del organismo. Pero,
respecto de los organismos de inteligencia v contrainteligencia que no pertenezcan al sector
defensa, para que el retiro por la no superacion de las pruebas técnicas se pueda producir por
parte del nominador, en ejercicio de su facultad discrecional, es necesario contar con el
concepto previo de un comité asesor o quien haga sus veces. Adicionalmente, como lo indico
la Corte Constitucional, estos «actos de retiro del servicio deben estar fundados en un
procedimiento previo que permita al retirado ser informado y presentar los descargos,
ademas de soportarse en razones objetivas y estar motivados (art. 29 superior)».

Debe senalarse que, si bien esta exigencia para el retiro se encuentra contenida en el
paragrafo 4 del articulo 38 de la ley en comento, este paragrafo forma parte del citado articulo
y, por lo tanto, es una regla accesoria o complementaria que debe aplicarse dentro del
contexto del articulo. Por tal razon, no se puede utilizar de manera aislada ni hacerlo
extensivo a otras disposiciones, salvo que expresamente lo autorice la norma.

Retomando lo indicado por el paradgrafo 40 citado, respecto del retiro de los servidores
publicos que desarrollen actividades de inteligencia y contrainteligencia de un organismo
civil de seguridad, se puede colegir que dicha disposicion contiene un régimen especial de
retiro:

1) La causal de retiro alli contemplada es la no superacion de las pruebas de credibilidad
y confiabilidad,

i1) Para que proceda el retiro, debe mediar concepto previo de un comité asesor o quien
haga sus veces;

iii) El nominador, en ejercicio de su facultad discrecional, debe considerar que no se
cumplen con los estandares de idoneidad y confianza;

iv) Como ingrediente adicional, segiin lo senalado por la Corte Constitucional, en la
sentencia C-540 de 2012, los actos de retiro del servicio deben estar fundados: i) en un
procedimiento previo que permita al retirado ser informado y presentar los descargos, y, ii)
en razones objetivas y estar motivados (art. 29 superior).

De los elementos indicados, se deduce que el comité asesor o quien haga sus veces debe
fundamentar su estudio en la no superacion de las pruebas de credibilidad y confiabilidad,
pues dicha circunstancia impide garantizar el cumplimiento de los mas altos estandares de



idoneidad y confianza que permitan mantener el compromiso de reserva de la informacion
de inteligencia y contrainteligencia por parte del servidor publico.

Estas pruebas de credibilidad y confiabilidad se componen, como se indico, de examenes
técnicos que evaluan aspectos individuales, familiares y sociales del servidor publico, y por
ende, es el resultado de dichas pruebas el que debe ser objeto de andlisis por parte del comité
asesor o quien haga sus veces para rendir su concepto previo sobre la desvinculacion del
servidor.

Sin embargo, como el resultado de las pruebas de credibilidad y confiabilidad y el
concepto previo del comité asesor o quien haga sus veces son el fundamento del retiro del
servidor publico, debe darsele a conocer su sustento en virtud del principio de transparencia
de la gestion publica, con el fin de garantizarle al interesado el debido proceso y el derecho
de defensa; ademas de su derecho a la tutela judicial efectiva.

En este orden, la Corte Constitucional, con la declaratoria de exequibilidad del paragrafo
40 del articulo 38 ibidem, condiciond el retiro del servidor publico a que previamente se
adelante un procedimiento en el que sea informado del retiro y pueda presentar sus descargos.

Este pronunciamiento de la Corte, ademas de los requisitos fijados en la norma, le
incorpora un limite a la discrecionalidad del nominador para el retiro del servidor publico,
pues si bien la no superacion de las pruebas de credibilidad y confiabilidad es causal de retiro,
este no puede generarse de manera automatica, sino que debe respetarse el debido proceso y
el derecho de defensa y motivarse, de manera objetiva, el acto de insubsistencia; ademas,
debe ser comunicado.

Adicional a ello, deben tenerse en cuenta los limites establecidos por el articulo 44 de la
Ley 1437 de 2011 (CPACA) sobre las decisiones discrecionales, en el sentido de» que estas
deben ser adecuadas a los fines de la norma que la autoriza, y proporcional a los hechos que
le sirven de causa. Sefiala esta disposicion:

Articulo 44. Decisiones discrecionales. En la medida en que el contenido de una decision
de caracter general o particular sea discrecional, debe ser adecuada a los fines de la norma
que la autoriza, y proporcional a los hechos que le sirven de causa.

En consecuencia, el retiro del servicio de un servidor ptblico que desarrolla actividades
de inteligencia y contrainteligencia debe obedecer a la proteccion de la funciéon de
inteligencia y contrainteligencia y no a razones subjetivas, y ser proporcional a los hechos
que le sirven de causa «para evitar arbitrariedad o capricho, en virtud de que no hay
potestades omnimodas en el Estado social de derechoy.

Sobre la facultad discrecional, la Seccion Segunda, Subseccion B, sentencia del 21 de
octubre de 2021, radicacion num. 88001-23-33-000-2017-00062-01 (5204-18), agrego:

Acerca de este tema, el Consejo de Estado+ ha sostenido que «La facultad discrecional
conforme a nuestro ordenamiento, es parte del ejercicio de la funcion administrativa en tanto
se encuentra al servicio del interés publico o general conforme lo dispone el articulo 209 de
la Constitucion Politica, operando como limite negativo del ejercicio de la facultad
discrecional para excluir de cualquier decision lo arbitrario, ilogico o irrazonables Esta
facultad prevista en el anterior Codigo Contencioso Administrativo en el articulo 36 y hoy
en el articulo 44 del Codigo de Procedimiento Administrativo y de lo Contencioso
Administrativo, prevé la regla general de la discrecionalidad y plantea la proporcionalidad

» Consejo de Estado, Seccidon Segunda, Subseccidn B, sentencia del 21 de octubre de 2021, radicacién num.
88001-23-33-000-2017-00062-01 (5204-18).

» Cita original 6: Sentencia de 20 de agosto. de 2015, expediente 25000-23-25-000-2010-00254-01 (1847-
2012), C. P. Gerardo Arenas Monsalve.

#1 Cita original 7: Radicado interno No. 1866-2010, actor: Diego Le6n Villamarin, M.P. Gerardo Arenas
Monsalve.



entre los hechos que le sirven de causa y los fines de la norma que lo autoriza, que no es
otra cosa que la accion del hecho causal sobre el efecto juridico, la medida o razon que
objetivamente debe existir entre la realidad de hecho y el derecho que supone la verdad
factica y su conexidad con la decision 8= En ese sentido conforme a los dos presupuestos de
la citada norma, cabe precisar que la regla y medida de la discrecionalidad de un
instrumento como la declaratoria de insubsistencia es la razonabilidad; vale decir, la
discrecionalidad hace referencia a lo proporcionado e idoneo y al uso del poder dentro de
limites justos y ponderadosy.

Las reglas mencionadas, necesarias para que proceda el retiro del servicio de un servidor
publico que desarrolle actividades de inteligencia y contrainteligencia reflejan que la
discrecionalidad administrativa se encuentra necesariamente reducida y condicionada por la
Constitucion y la ley. Ello significa que, aun en ambitos que tradicionalmente han otorgado
un margen amplio de apreciacion, la Administracion esta obligada a motivar, justificar y
demostrar la razonabilidad de sus decisiones. En consecuencia, se trata de decisiones
administrativas que incorporan elementos reglados y criterios técnicos de valoracion que
deben ser observados y que, ademas, son plenamente verificables y controlables por el juez.

En conclusion, aunque el paragrafo 40 del articulo 38 de la Ley 1621 de 2013 habilita a
los organismos de inteligencia y contrainteligencia para retirar del servicio a quienes no
superen las pruebas de credibilidad y confiabilidad, dicha facultad conlleva el cumplimiento
de elementos reglados, por lo que no comporta un margen discrecional absoluto.

En linea con lo sefialado por la Corte Constitucional en la sentencia C-540 de 2012, el
retiro por esta causa exige garantizar plenamente el debido proceso (art. 29 C. P.), de modo
que el servidor pueda conocer y controvertir los motivos que sustentan la decision. El acto
administrativo debe estar fundado en razones objetivas, ajustarse a los fines de la norma
habilitante y ser proporcional a los hechos que lo originan, de manera que se excluya
cualquier ejercicio arbitrario. Ademas, la decision requiere del concepto previo del comité
asesor o de la instancia que haga sus veces, como condicion adicional de control y
verificacion.

2 Cita original 8: Radicacion 25000-23-25-000-2000-04935-01 (1 132-08) Actor, Elizabeth Herrera Neira,
Demandado, Ministerio de Justicia y del Derecho y otro. M.P. Gerardo Arenas Monsalve.



